NEMZETI VALASZTASI BIZOTTSAG
A Nemzeti Valasztasi Bizottsag

754/2018. szamu hatarozata

A Nemzeti Valasztasi Bizottsag a Magyar Szocialista Part (székhely: 1073 Budapest,
Erzsébet korut 40-42. fszt/l-1., képviseli: Tobias Jozsef, a tovabbiakban:
Beadvanyozd) altal benyujtott kifogas targyaban — 14 igen és 6 nem szavazattal —
meghozta a kovetkez6

hatarozatot:
A Nemzeti Valasztasi Bizottsag a kifogast elutasitja.

A hatarozat ellen a meghozatalatdl szamitott 3 napon belll az Ugyben érintett
természetes és jogi személy, jogi személyiség nélklli szervezet személyesen,
levélben vagy elektronikus dokumentumként a Kuriahoz cimzett birdsagi
felllvizsgalat iranti kérelmet nyujthat be a Nemzeti Valasztasi Bizottsagnal (1054
Budapest, Alkotmany u. 3., levélcim: 1397 Budapest, Pf.: 547., e-mail: nvb@nvi.hu).
A birdsagi felllvizsgalat iranti kérelmet ugy kell benyujtani, hogy az legkésébb 2018.
aprilis 17-én 16.00 ¢6raig megérkezzen. A birdsagi felulvizsgalat iranti kérelem
elektronikus dokumentumként valoé benyujtasa esetén a kérelem benyujtéjanak jogi
képvisel6je mindsitett elektronikus alairasaval latja el a kérelmet. Az elektronikus
dokumentumként benyujtott kérelem mellékleteit oldalhli masolatban elektronikus
okirati formaba kell alakitani. A birésagi eljarasban az Ggyvédi képviselet kotelezé. A
jogi szakvizsgaval rendelkezd személy — a szakvizsga-bizonyitvany egyszeri
masolatanak csatolasaval — sajat ugyeben Ugyvédi képviselet nélkul is eljarhat. A
birésagi eljaras nem targyi illetékmentes. A felllvizsgalati kérelem benyujtéjat targyi
illeték-feljegyzési jog illeti meg.

Indokolas
l.
[A kifogas tartalma]

[1]Beadvanyozo 2018. aprilis 11-én 15 6ra 44 perckor elektronikus uton kifogast
nyujtott be a Nemzeti Valasztasi Iroda tevékenységével szemben. Kifogasaban
alapvetéen harom problémat vetett fel.

[2]1. A névjegyzéki adatokkal kapcsolatban Beadvanyozé el6adta, hogy az NVI
2018. aprilis 8-an 10 6ra 8 perckor a valvip@nvi.hu elektronikus levélcimrdl kuldott
levelében arrdél adott tajekoztatast — tobbek kozott — az MSZP szamara, hogy a
Jsendkivil magas érdeklédés zokkenOmentes kiszolgalasa érdekében a




www.valasztas.hu honlapot atallitottuk egy nagyobb teherbirasu megoldasra”. Az
atallast kovetbéen az atallitott oldalon 2018. aprilis 8-an napon beluli kilonb6zd
idépontokban egymastdl eltéré névjegyzeéki adatok kerultek feltintetésre, illetve a
szavazas napjan késébbi idépontban a korabbi idépontban feltiintetett részvételi
adatoknal jelent6és mértékben alacsonyabb részvételi adatok kerlltek feltiintetésre.
Az NVI honlapja annak ellenére, hogy a valasztasi névjegyzékek zarasara,
nyomtatasara, hitelesitésére 2018. aprilis 6-an, illetve 7-én kerult sor, azt tartalmazta,
hogy 2018. aprilis 8-an 18.30-kor 7875 ezer valasztdpolgar, 19.00-kor 7979 ezer
valasztopolgar szerepelt a névjegyzékben.

[3]2. A kifogasban a részvételi adatokkal kapcsolatban Beadvanyoz6 el6adta, hogy
az NVI honlapja szerint aprilis 8-an 18.30-kor 5365 ezer valasztopolgar szavazott,
19.00-kor kevesebb, 5283 ezer valasztopolgar volt szavazni, illetve az ugyanerre az
idépontra vonatkozdéan mas idépontban készitett képernyémentések szerint 5011
ezer valasztopolgar szavazott. Beadvanyozo szerint, a névjegyzeki adatok nem
mutattak kapcsolatot az NVI honlapjan szereplé névjegyzéki adatokkal, ez pedig
felvetette annak a gyanujat, hogy az NVI altal mikodtetett informatikai rendszerbe
kils6 beavatkozas  torténhetett. Beadvanyoz¢é  allitasa  alatamasztasara
képernyémentéseket csatolt.

[4]ROgzitette tovabba, hogy a fentiek tisztazasa érdekében aprilis 9-én levélben
keresték meg az NVI elndkét, hogy haladéktalanul adjon magyarazatot a kifogasban
is jelzett eltérésekre. Ez allitasa szerint nem tortént meg, igy kifogasolja az NVI és az
NVI vezetbje tevékenységéet, ami sérti a valasztasi eljarasrol szold 2013. évi XXXVI.
torvény (a tovabbiakban: Ve.) 2. § (1) bekezdés a) pontjat, valamint a 2. § (2)
bekezdéseét.

[5]3. Az informatikai rendszerrel kapcsolatban Beadvanyozé el6adta, hogy az MSZP
2018. aprilis 10-én kérte, hogy az NVI adja at az informatikai rendszer atallitasaval
kapcsolatos  eljarasi  dokumentumokat  (szabalyzatokat, jegyz6konyveket,
hatarozatokat), az atallitott rendszer zart mikodését igazold dokumentumokat,
valamint azokat a dokumentumokat, amelyek tartalmaztak az atallas elétt és utan a
rendszerben a tranzakcios és az Uzemeltetési tevékenységekkel kapcsolatos logok
kdzhitelességét igazolo eljarasi és miszaki szabalyokat. Az MSZP arra vonatkoz6an
is kért tajékoztatast, hogy mi okozta azokat a hibakat az informatikai rendszerben,
amely miatt az informatikai rendszer atallitasa valt sziikségessé. A megkeresésben
az MSZP kérte azt is, hogy amennyiben a kért adatok megkuldését az NVI nem
teljesiti, ugy biztositsa ezek megtekintését személyes szakmai egyeztetés keretében.

[6]Beadvanyoz6 elbadta, hogy az informatikai rendszerekben végzett
tevékenységeket a visszakereshet6ség, valamint bizalmassag miatt a hazai és
nemzetkozi jogi szabalyozas alapjan naplézni szikséges (log). Az NVR rendszerben
a napldkat tobb szinten is késziteni kell annak érdekében, hogy a rendszer zartsaga
az uUzemidd alatt igazolhatd legyen: a) a fizikai eszk6zOk szintjén az operacios
rendszerekben (serverek, routerek, tlizfalak etc.); b) az alkalmazasok szintjén; c) az
adatbazisok szintjén. A naplokat minden szinten tobb vetluletben szukséges
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késziteni, mert el kell valasztani egymastol a felhasznaldk (NVR felhasznaléi) és az
UzemeltetOk tevékenységét. Az IT-biztonsag és a zartsag szempontjabdl a naplo
fajlok (logok) kezelését kulon tervezni kell annak érdekében, hogy azok 6nmagukban
kozhitelesek legyenek, és ne lehessen 6ket utdlag megvaltoztatni. Ebbdl kifolydlag a)
a naplokat nem azon az eszkoézon kell tarolni, ahol készilnek, hanem kulon
naplészervereken; b) a naplokat valamilyen eljaras soran biztositani kell a késébbi
atiras ellen (pl. id6bélyegzé stb.); c) a naploszerverek Uzemeltetésének és
adatbiztonsagi kialakitasanak er6sebbnek kell lennie, mint a rendszer tobbi eszkoze
esetében (éppen a bizonyitd er6 miatt). Emiatt e szerverekre és adattarold elemekre
kulon specialis jogi, fizikai, logikai kontrollokat szukséges alkalmazni.

[7] Beadvanyoz6 el6adta, hogy az NVI elndkének a fenti megkeresésére adott
valaszlevelét, amelyben a kért adatok kiadasat megtagadta, elfogadhatatlannak
tartja, mert a logallomanyok megismerése nélkil nem ellenérizhet6, hogy tortént-e
barmilyen manipulacio.

[8]Rogzitette, hogy az NVI jogszabalysérté magatartasa sérti a Ve. 2. § (1) bekezdés
a) pontja szerinti, a valasztasok tisztasaganak megdvasa, e) pontja szerinti, a
jéhiszem( és rendeltetésszerl joggyakorlas; tovabba f) pontja szerinti, a valasztasi
eljaras nyilvanossaganak valasztasi alapelveit is.

[9]Mindezek alapjan kérte a Nemzeti Valasztasi Bizottsagot, hogy allapitsa meg a
Ve. 2. § (1) bekezdés a), e) és f) pontjanak, 2. § (2) bekezdésének, 75. § (1)
bekezdés h) pontjanak, valamint 76. § (1) bekezdés f)-h) pontjainak sérelmét, tiltsa el
a Nemzeti Valasztasi Irodat és annak elndkét a tovabbi jogsértéstél, és kotelezze az
NVI elndkét az MSZP altal kért adatok kiadasara, a logallomanyok atadasara,
tovabba kotelezze arra, hogy biztositsa az informatikai rendszer napléadatainak
megtekintését, valamint allitsa helyre a valasztasi honlap mikodését.

Il.
[A Nemzeti Valasztasi Bizottsag dontése és jogi indokai]

[10] A Nemzeti Valasztasi Bizottsag a kifogas elbiralasa kapcsan mindenekelétt az
alabbiakat rogziti: a Nemzeti Valasztasi Iroda az orszaggyulési valasztasokra valo
felkészllés soran dontést hozott arrdl, hogy a tajékoztatasban kiemelkedd szerepet
betdlté honlap kapcsan tartalékmegoldasroél is gondoskodni fog. A felkészlilés soran
két portal kerult fejlesztésre, tesztelésre és mindségbiztositasra. Az egyik valtozat a
szavazas napjan a 9 o6rai napkozbeni részvételi adatok megjelenitéséig mikodé
valtozat volt. A masik valtozat, a mar tdbbszor kiprébalt és mikodtetett technoldgiara
épuld alkalmazas, ami egy csokkentett hal6zati forgalmat generald, statikus oldalakat
biztosité informatikai megoldason alapul, ami nagyobb teherbirasu is. Ez utdbbi,
jelenleg is mikodé portal adattartalma teljes mértékben 6sszhangban van a Ve. 76. §
(1) bekezdés c) pontja szerinti Nemzeti Valasztasi Rendszerbe (NVR) beérkezett
adatokkal. A nagy teherbirasu portalra valo atallas az NVR mikodésében semmilyen
problémat nem okozott, a tajékoztatdé rendszert és az NVR-t egymastol tizfal
valasztjia el. Az adataramlas éppen a biztonsagi szempontok miatt mindkét
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portalmegoldas esetében egyiranyu. Osszegezve tehat, a portal-atallasbol fakado
intézkedések az NVR zartsagat nem érintették, annak sértetlensége és zartsaga
folyamatosan biztositva volt.

[11] A kifogas tObbszor hivatkozik arra, hogy az NVI altal mikodtetett informatikai
rendszer 6sszeomlott. Ahogyan az az el6z6 bekezdésben leirasra kerllt, a szavazas
napjan portal-atallas tortént, ami az NVR milkodésében semmilyen akadalyt,
adatvesztést nem okozott. A valasztdsszakmai informatikai rendszer elkllonult
halézaton mikodik, ez egy olyan maganhalézat, amely mind fizikailag, mind egyéb
modon el van valasztva a nyilvanos haldzatoktol, amelyen a honlap is talalhaté. Ez a
maganhalozat amellett, hogy egyiranyud kommunikaciot folytat, mindezt biztonsagi
megoldasokon, tlizfalakon keresztul teszi. Ez azt jelenti, hogy a honlap semmilyen
modosulasa nem eredményezheti a valasztasi informatikai rendszerek sérulését.

[12] A kifogasnak a valasztasok hivatalos oldalan, a névjegyzéki adatok eltérésével
kapcsolatban tett megallapitasaival szemben a Bizottsag az alabbiakat rogziti:

[13] A szavazokdri névjegyzék zarasa 2018. aprilis 6-an, 22:13:52-kor megtortént, a
Ve. 106. § (1) bekezdésében foglaltaknak megfeleléen. A valasztasok hivatalos
oldalan kozdlt, a szavazas napi névjegyzéki létszamadatok kozotti eltérés oka, hogy
a 19.00 oras és az azt megel6z6 adatok mas forrasbdl és mas modon kerlltek
kiszamitasra. A napkdzbeni részvételi adatok a szavazokorokbdl érkezett jelentések
rogzitése alapjan kerulnek kdzzétételre. A 18 éra 30 perces napkdzbeni jelentésben
a hazai szavazokorokben szavazok szama 7 875 505 valasztopolgar volt. Ugyanez
adat kerult kozzétételre a honlapon is ezres nagysagrendben ,2018. aprilis 6-an 16
Orakor a valasztok névjegyzékében 7 875 ezer valasztopolgar szerepelt’.

[14] Ezzel szemben a 19.00 6rai adat a folyamatosan beérkezé jegyz6konyvekbdl
szamitott adat. A jegyz6kdnyvek folyamatos feldolgozasa miatt a névjegyzékben
szerepl6k szama folyamatosan nd, mindaddig, amig a jegyz6konyvek feldolgozasa
eléri a 100%-ot. Ez pedig akkor fog megtorténni, ha a Ve. 292. § (1) bekezdése
alapjan az atjelentkezOk és a kulképviseleten leadott szavazatok megszamlalasara
illetékes szavazatszamlalé bizottsagok is elvégzik a szavazatszamlalast és az arrdl
készitett szavazokori jegyzékonyvet is rogzitik az informatikai rendszerbe a Ve. 203.
§ (1) bekezdésének megfeleléen. A névjegyzéki adatok mdédosulasanak tovabbi oka,
hogy a Ve. 293. § (1) bekezdése alapjan, 2018. aprilis 8-an 19 6ratél megkezd6dott a
levélszavazatok megszamlalasa is, ami azoéta is Utemezetten torténik.

[15] A kifogasnak a napkdzbeni részvételi adatokkal kapcsolatos megallapitasai
vonatkozasaban a Nemzeti Valasztasi Bizottsag az alabbiakat rogziti. A napkdzbeni
részvételi adatok kdzzétételének szempontjai és metodikaja a rendszervaltas ota
valtozatlan. A valasztasok hivatalos oldalan kozzétett napkdzbeni részvételi adatok,
ahogy az eredményadatok is, a szavazOokorokbdl érkezett jelentések, illetve a
szavazokori jegyz6konyvek adatainak rogzitése alapjan kerllnek kozzétételre. A
napkozbeni részvételi adatokat (7.00, 9.00, 11.00, 13.00, 15.00, 17.00, 18.30 orai
megjelenés) a helyi valasztasi irodak a szavazohelyiségben végzett szamlalas
alapjan rogzitik az informatikai rendszerben. Valamennyi magyarorszagi
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szavazokorbdl érkezik jelentés, és minden, a magyarorszagi szavazokorokben
megjelent valasztépolgart szamba kell venni. Ebben az adatban az atjelentkezéssel
szavazok is benne vannak. Ezek a megjelenési adatok nem a szavazatszamlalo
bizottsag altal megallapitott hivatalos adatok, csupan tajékoztatasra szolgalnak.

[16] A fentiekkel szemben 19.00 6rakor a valasztasi szervek nem gydUijtik a részvételi
adatokat. A szavazas lezarasaig 0sszesen megjelent valasztépolgarok szamat a
szavazatszamlalé bizottsagok altal a szavazatszamlalas eredményerdl kiallitott
jegyz6konyvekbdl rogzitik a valasztasi irodak az informatikai rendszerbe. Ezek tehat
a szavazatszamlalo bizottsag altal megallapitott hivatalos adatok.

[17] A 18.30-as napkdOzbeni tajékoztatd adatok tehat tartalmazzak az atjelentkezéssel
szavazokat, ezzel szemben a szavazas lezarasaig megjelent valasztépolgarok
szamaban az atjelentkezOk a szavazas estéjén még nincsenek benne, a
kulképviseleteken szavazdk szamat pedig ekkor még egyik adat sem tartalmazza.
Fontos figyelemmel lenni arra is, hogy az aprilis 8-an 19.00 6rat kdvetéen kdzzétett
tajékoztatd adatok esetében mindig az adott feldolgozottsagi szintnek megfeleld
valasztopolgarszam a viszonyitasi alap: minél alacsonyabb a feldolgozottsag, annal
kisebb a feldolgozott szavazokérok névjegyzékében szerepld valasztopolgarok
szama is. Ez az oka a kifogasban jelzett eltérésnek, amely szerint a 19.00 éras
adatok kozott szerepelt olyan adat, ami 5011 ezer valasztopolgar részvételét jelezte,
majd kozzeétételre kerllt olyan adat, amely szerint 5283 ezer valasztopolgar
szavazott. Ezzel kapcsolatban a Bizottsag rogziti, hogy a Nemzeti Valasztasi Iroda
elndke Harangoz6 Tamas képviseld ur 2018. aprilis 9-i megkeresésére, a fentiekben
rogzitettel azonos tartalmu, részletes valaszat 3 napon belll, 2018. aprilis 12-én
megkuldte. Vagyis az NVI elndke a kifogasban foglaltakkal ellentétben, a Ve. 2. § (3)
bekezdésében rogzitett 5 napos valaszadasi hataridét megtartva, attél Iényegesen
rovidebb id6én belll részletes tajékoztatast adott az MSZP kdzjogi munkacsoport
vezetbjének.

[18] Végul a kifogas 3. pontjaban emlitett, az informatikai rendszerekkel kapcsolatos
megallapitasokkal 6sszefliggésben a Bizottsag az alabbi megallapitasokat teszi. A
valasztasnapi rendszer mikodése kapcsan a portal incidens kivizsgalasat a Nemzeti
Kibervédelmi Intézet megkezdte, és a vizsgalatdba bevonta a Nemzeti Valasztasi
Rendszer mikddését is. Az NVR rendszerelemek (halézat, operacidos rendszer,
alkalmazasszerver, adatbazisszerver) napléeseményei kozel valéos iddben
tovabbitasra kertilnek egy kdzponti naplogyjté szerverre. Ehhez kapcsolddik a SIEM
rendszer és dolgozza fel valés idében a beérkezdé napléeseményeket. A SIEM
rendszer mind a nyers, mind a feldolgozott napléeseményekrél rendszeres
id6kozonkeént (~1 perc) lenyomatot (hash) képez, mely barmilyen utélagos modositas
esetén eltér az eredetitdl, igy kimutathatd és ellenérizhetd, hogy tortént-e barmilyen
valtoztatas. A napldgyljté és a SIEM rendszerhez az NVR Uzemeltetéinek nincs
hozzaférése. Az NVR Uzemeltetbinek tevékenysége billentylleutés, kattintas szintjén
rogzitve van és visszajatszhatd, ellenérizhetb. A napldallomanyok emellett éras
csomagokban a kozponti naplogyljté szerverrél tovabbitasra kertlnek a kulon erre a
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célra rendelt alair6 szerverre, ami az allomanyokat hitelesité alairassal és
idébélyeggel latja el, majd archivalasi céllal letarolasra kerulnek egy erre a célra
fenntartott szerveren.

[19] A kifogasban emlitett naplézasi kotelezettség teljesitése teljeskoriien
megvalosult, a jelzett szintek mindegyikén a logok elkészlltek. Az
incidenskezeléshez szukséges napldallomanyok atadasra kerultek az NVI SOC-ba.

[20] 2018. aprilis 13-an a Nemzeti Valasztasi Iroda elndke lehetéséget biztositott
arra, hogy az MSZP képvisel6i latogatast tegyenek az NVI biztonsagi kdzpontjanak
muakodési helyszinén, biztositva a logallomanyok megismerésének lehetfségeét,
ezzel azonban a Magyar Szocialista Part képvisel6i nem éltek.

[21] A fentiekben részletesen leirtak alapjan a Nemzeti Valasztasi Bizottsag
megallapitja, hogy Beadvanyozé alaptalanul allitotta a Ve. alapelveinek, a 2. § (2)
bekezdésének, 75. § (1) bekezdés h) pontjanak, valamint 76. § (1) bekezdés f)-h)
pontjainak sérelmét. A Beadvanyozo altal tett allitasokkal szemben nem allapithatd
meg a Ve. rendelkezéseinek a sérelme a honlapon kozolt névjegyzeki adatok és
részvételi adatok kapcsan, valamint az informatikai rendszerben végzett tevékenység
kapcsan sem. Ez utdbbival 0Osszefiggésben a Bizottsag a fentiekben tett
megallapitasa korében értékelte azt, hogy bar az NVI elndke aprilis 13-an a
naplézasi tevékenységgel kapcsolatos tajékoztatast adott, vagyis biztositotta a
napléadatok megtekintését, ezen Beadvanyozd képvisel6i nem vettek részt.
Mindezek okan a Bizottsag a kifogast a Ve. 220. §-a alapjan elutasitotta.

[A hatarozat alapjaul szolgald jogszabalyi rendelkezések]

[22] A hatarozat a Ve. 2. § (2) bekezdésén, a 76. § (1) bekezdés c) és g) pontjan és
(2) bekezdésén, a 106. §-an, 292. §-an, a 220. §-an, a jogorvoslatrol szélo
tajékoztatas a Ve. 222. § (1) bekezdésén, a 223. § (1) bekezdésén, a 224. § (1)-(2)
és (5) bekezdésén, az illetékekrél szold tajékoztatas az illetékekrdl széld 1990. évi
XCIII. térvény 37. § (1) bekezdésén, valamint a 62. § (1) bekezdés s) pontjan alapul.

Budapest, 2018. aprilis 14.

Prof. Dr. Patyi Andras
a Nemzeti Valasztasi Bizottsag
elndke



